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■蒋丽娇 张帅杰 于远航

成功营销的关键在于精
准挖掘潜在客户。如果在一
些知名APP庞大的数据库内
快速有效抓取目标用户，并通
过私信“一对一”向这些用户
投放广告，就能实现利益的快
速转化。为此，一些不法分子
越界使用爬虫技术来帮助商
家非法获取互联网用户信息
从而非法获利。

近日，记者从天宁区检
察院获知，检察机关办理了
一起利用爬虫技术非法获取

“小红书”APP系统数据案。
天宁区检察院以非法获取计
算机信息系统数据、非法控
制计算机信息系统罪，对被
告单位常州某网络公司与被
告人陈某、钱某、周某提起公
诉，法院依法判处常州某网
络公司罚金二十万元，判处
陈某等3人有期徒刑三年，缓
刑五年至四年不等，罚金二
十万元至十万元不等。

“小红书”APP
数据信息遭爬取

2021年12月初，某信息
科技公司安全部门工作人员
欧阳在上网时发现，近期有
3300余账号向该公司旗下的

“小红书”APP 发送引流私
信，但“小红书”APP前端登
录接口没有任何记录。欧阳
觉得疑惑，公司何时授权给
第三方机构爬取系统内部数
据了？

公司安全部门发现这些
引流私信系某AI智能互动平
台发出。该平台由常州某网
络公司开发，在未授权的状态
下，能突破“小红书”APP的前
端验证防护机制，对用户昵
称、笔记评论信息等数据进行
爬取，再通过技术手段向“小
红书”APP注册用户发送私
信、投放相关商户的广告，直
接分走了“小红书”APP的用
户资源，造成了其客源和经济
上的损失。

“尽管笔记、评论等内容
是小红书APP的公开信息，
但我们公司不允许进行批量
获取，而注册用户的信息，公
司系统更是对其进行保护，不
允许未授权下进行读取和生
成。我们在发现违法爬虫行
为后立即就报了警。”欧阳说
道。

半个月后，经前期侦查，
犯罪嫌疑人陈某、钱某、周某
等人被公安机关抓获归案。
经查，陈某系某网络科技公
司实际控制人，钱某、周某分
别担任总经理、技术部主管
之职，三人均为大学以上学
历。

实施不法行为从中获利

2019 年 4月，周某做了

一个DEMO小程序，结合爬
虫软件，可以爬取小红书APP
的用户信息，然后发私信。测
试下来效果不错，老板陈某与
公司管理层商量，计划把这个
DEMO做成一个AI智能互
动平台，然后投放市场，服务
需要投放营销广告的商户，并
收取一定费用。

对于该平台的开发设计，
陈某及公司管理层讨论后决
定交由周某负责，并建议平台
界面须为商户友好型。比如
使用该平台的医美商户只需
在平台上输入关键词“双眼
皮”，即可一键将营销广告以
私信的方式发送给小红书上
的潜在用户。

为尽快落实管理层决策，
把DEMO小程序升级成AI
智能互动平台，给公司带来稳
定盈利，周某组织技术部相关
人员进一步完善了代码编写、
后台维护等工作。

据周某交代，其组织开发
的AI智能互动平台主要依靠
前端网站、爬虫程序、私信程
序、后台数据库进行运营。

商户使用AI智能互动平
台需要先充值，兑换成积分，1
积分为1元人民币，充值商户
如需发送私信广告，则会消耗
一定积分。该网络公司的收
入就是商户在平台上实际消
耗的积分。经查，2019年6月
至2021年12月间，该网络公
司就通过上述方式非法所得
653万余元。

三名高学历嫌疑
人全部获刑

2023 年 4月，该案移送
天宁区检察院审查起诉。承
办检察官经审查认为，常州某
网络公司、陈某、钱某、周某等
人采用技术手段，获取计算机
信息系统中存储的数据，并对
该计算机信息系统实施非法
控制，其行为均触犯了《中华
人民共和国刑法》第二百八十
五条第二款、第四款、第三十
条、第三十一条的规定，构成
非法获取计算机信息系统数
据、非法控制计算机信息系统
罪。

陈某、钱某、周某均为高
学历，但三人却把专业技术运
用到了违法犯罪的事情上，令
人惋惜。2023年10月12日，
天宁区检察院依法对常州某
网络公司、陈某、钱某、周某等
3人提起公诉，法院采纳检察
机关的量刑意见，作出如上判
决。

“技术本身是中立的，如
果其使用过程中逾越刑法边
界，应用在非法获取数据上，
不仅侵犯公民在网络空间的
合法权益、破坏网络安全，也
会扰乱公共秩序。”对此，承
办检察官提醒，“网络不是法
外之地，合法合规运用技术
是前提，法律红线不可逾
越。”

他们绕过了“小红书”的防控，却最终没有绕过法律的惩处

（检察在线1）3名高学历者把“爬虫”变成了“害虫”

3名高学历者把“爬虫”变成了“害虫”
他们绕过了“小红书”的防控，却最终没有绕过法律的惩处

■蒋丽娇 刘琪 于远航 图文报道

在4月15日第9个“全民国家
安全教育日”来临之际，天宁区检
察院携手相关职能部门、社区志愿
者等共同走进辖区社区，开展以

“抵制邪教渗透 筑牢反邪防线”为
主题的法治宣传活动，为社区居民
奉上一份反邪防邪法治大礼包。

针对该社区老年人口较多，防
范识别能力较差的特点，天宁区检
察院干警结合办理的涉邪教犯罪
典型案例，围绕什么是邪教，邪教
对个人、家庭、社会的危害，为什么
要反邪教等三方面，揭露了邪教组
织蛊惑人心、蒙蔽群众、反对科学
的丑恶嘴脸。

干警结合常见邪教组织的基本
特征、惯用传播手段等，细致地向居
民们传授了识破邪教伪装的技巧，增
强“反渗透”能力。同时，积极倡议群
众对邪教活动要做到“不听、不看、不

信、不传”，主动向自己的亲朋
好友传播反邪防邪知识，扩大
反邪宣传覆盖面。

现场居民表示通过这次
反邪教法治宣传活动，对邪

教组织的本质及危害有了更加
具象的认识，也学到了很多辨
别邪教的技巧，今后自己也会
积极向身边人宣传反邪防邪知
识。

崇尚科学，筑牢反邪防线

■韩文豪 于远航

在第24个“4·26”世界知
识产权日来临之际，记者从新
北区检察院获悉，检察机关办
理了一起假冒注册商标案件，
犯罪团伙从二手市场收购二手
华为手机，拆卸其中未损坏的
零件，重新组装、包装后，假冒
成华为新机销售。新北区检察
院以假冒注册商标罪对林某提
起公诉，法院依法判决林某有
期徒刑三年，缓刑四年，并处罚
金人民币50万元，其余犯罪同
伙均另案处理。

网购来的新手机经鉴
定竟是假手机

2022年，常州市民丁女士
在非官方运营的某网店购买了
一部全新的华为品牌手机。新
机到手使用一段时间后，丁女
士发现手机频繁卡顿，怀疑存
在质量问题，便来到华为官方
维修店排查原因。

维修师傅拆检后告知丁女
士，这部手机并非华为原装手
机，而是一部翻新机。得知真相
的丁女士向华为公司投诉，
2022年6月28日，接到投诉的
华为公司向常州市公安局食药
环支队举报某网店涉嫌大量销
售假冒华为注册商标的翻新手
机。

2022年6月30日，常州市

公安局新北分局立案侦查。依据
丁女士提供网店信息，警方研判
林某等人存在重大作案嫌疑。

2023年3月31日，常州市公
安局会同广东省揭阳市揭西县公
安局前往林某等人所在窝点，将
林某与其同伙全部抓获。而令警
方感到诧异的是，窝点现场，林某
等人制售的假冒华为注册商标的
翻新手机全部消失不见。

原来，在林某等人被抓前一
天，以反诈宣传为名上门踩点的
警方引起了林某的怀疑。警方走
后，林某当机立断，组织同伙将所
有包装好的手机与未组装的零件
全部丢进了窝点附近的河里，连
夜销毁了窝点内所有的翻新手
机。

恢复聊天记录，锁定犯
罪证据

林某等人原以为翻新机被毁
便能逃脱法律制裁，却没想到司
法机关通过联络腾讯公司恢复他
们手机内的微信聊天记录，查获
了林某等人翻新、售卖二手华为
手机的实证。

眼见聊天记录曝光，林某如
实交代了自己的罪行。2022年，
林某从一个外号为“俄罗斯”的人
那儿学来了二手机翻新技术，而
后便纠集吴某等多名同伙，长期
大量收购华为品牌的二手手机，
将其中完好的零件拆下，与假冒
的手机屏幕、后盖等配件一同翻
新重组，经包装，伪造成华为正品

全新手机，通过林某经营的网店
对外销售。

经检察机关审查查明，
2022 年 3 月至 2023 年 3 月期
间，林某未经注册商标商标所
有人许可，购买二手华为手机
与假冒零配件，组织人员对二
手华为手机进行翻新重组，伪
造成假冒华为注册商标的华为
正品全新手机对外销售，共计
2898台，非法经营数额为人民
币3929688元。

翻新二手机假冒新机销
售，已构成假冒注册商标罪

本案承办检察官何萌表示，
未经注册商标所有人许可，在同
一种商品、服务上使用与其注册
商标相同的商标，情节严重的，
构成假冒注册商标罪。购入二
手商品后通过拆解、重构、更换
零件等手段进行翻新，贴上他人
的注册商标，伪装成“原装正品”
对外出售，这种行为不是简单的
旧物“修复”，已经涉嫌知识产权
刑事犯罪。“翻新商品”既损害注
册商标权人的权益，也欺骗了不
知情的消费者，严重破坏了公平
有序的市场环境。林某的行为
已触犯了《中华人民共和国刑
法》第二百一十三条之规定，应
当以假冒注册商标罪对其追究
刑事责任。

新北区检察院以假冒注册
商标罪对林某提起公诉，法院依
法作出如上判决。

翻新手机冒充新机，犯假冒注册商标罪

检察干警向社区居民开展反邪教法治宣传


