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■本报记者 于远航
通讯员 王晴 刘思亲

在手机主板中恶意植入扣费软
件、私设服务器平台、勾结手机制造
商内部员工、通过远程控制手机致使
手机用户在不知情的情况下自动订
制增值服务等手段，秘密扣取手机用
户资费。

今年2月，张伟生、李明等人盗
窃案经金坛区法院依法审理，张伟生
因犯盗窃罪被判处有期徒刑十二年，
并处罚金30万元；李明犯盗窃罪被
判处有期徒刑十年，并处罚金18万
元。近日，经常州市中级法院二审终
审裁定，张伟生、李明等人盗窃案被
驳回上诉，维持原判。

老人机无端扣费现端倪

2023年2月，金坛警方接到多名
老人报案。老人们自述在营业厅购
买了老人机后，明明没有开通任何手
机增值业务，却发现手机在不知情的
情况下，订购了一款“梦网短信”业
务，每个月要扣取6到10元不等的
话费，不到一年时间，扣了60多块
钱，老人怀疑是老年机中了病毒。

这一情况引起警方高度重视，经
过对“自动扣费”手机数据的分析和
追踪，金坛警方发现这些手机的网络
数据都指向一台架设在深圳的服务
器。原来，这些老人机被非法服务器
远程操控，导致“自动订购增值业
务”。

警方随即对这个手机“自动订购
增值业务”案件开展调查，发现全国
各省市竟有98万台手机存有非机主
本人订购额外增值业务的短信资费、
通话资费异常情况，涉案金额高达
347万元。警方立即赶赴深圳将服
务器控制人张伟生抓获，并第一时间
提取服务器数据，将服务器关闭。

40岁的张伟生是广东潮阳人，
大专文化，原本从事手机增值服务代
理业务。2018年，他认识了工程师
杨某，从杨某处购买了一款手机增值
服务代码，“这套代码可以通过功能
机上面的游戏变现，像‘推箱子’‘贪
吃蛇’这样的小游戏，玩到一定关卡
后，都要用户确认购买下面的关卡才
能继续玩游戏。但只要将这套代码
植入功能机中，再通过服务器远程发
出指令，不需要用户确认，就可以偷
偷代为购买游戏，继而扣取他们的话
费，这是一本万利的赚钱机会。”张伟
生供述。

张伟生口中的功能机在市面上
主要由老年人使用，这种手机屏幕
大、字体大，便于老年人使用，深受老
年群体青睐，被称为“老人机”。不同
于智能机，它没有便捷的二维码扫码
支付方式，只能通过短信订购扣话费
的方式进行支付，给犯罪分子造成了
可趁之机。

勾结代理商疏通上下游渠道

2019年 9月，张伟生找到深圳
“宇舟”科技公司负责人李明，这是一
家主要经营手机增值服务代理、开发
手机软件、游戏小程序的网络公司。

张伟生早前做过手机增值服务

代理商，与李明算是旧相识，知道李
明手头有很多代理商渠道，商量和李
明干一场大买卖。李明负责联系代
理商，将他们的服务短信、语音电话
的服务通道号码、控制指令等参数发
送给张伟生。由张伟生通过服务器
后台向功能机发出指令，购买相应的
增值服务，扣取话费。张伟生和李明
约定，扣除给代理商应得费用后，利
润按八二分。李明欣然应允。

2019年10月，张伟生结识易通
达科技公司员工方凯，在喝酒聊天
中，得知易通达科技公司是一家专门
开发手机主板的公司。张伟生觉得
机会就在眼前，他告诉方凯，只要他
将这套代码植入他们公司开发的主
板中，之后这套代码就会像“摇钱树”
一样，只要“摇一摇”，就可以等着拿
大钱了。方凯对代码赚钱的原理心
知肚明，将张伟生给他的程序代码偷
偷植入公司生产的手机主板上。此
后，这些被植入恶意扣费软件的主板
被卖给了专门生产老人机的厂家，流
入市场。

张伟生因为不懂网络技术，一开
始将服务器架设在李明公司，由他负
责手机后台运营管理，但是他担心李
明跳过他直接操作管理系统。于是
招聘了2名程序员陈贤、朱锡（另案
处理）帮助他搭建、维护“手机销售管
理系统”，该系统可以控制载有恶意
扣费代码的老人机，并能给手机发送
短信，屏蔽、删除短信，拨打语音电
话，达到在手机用户不知情的情况下
自动订购增值服务、秘密扣取资费的
目的。

定性争议检察官遇难题

2023年2月9日，张伟生、李明
等人因涉嫌非法控制计算机信息系
统罪被常州市公安局金坛分局刑事
拘留，2月27日，该案移送金坛区检
察院审查逮捕。

审查期间，金坛区检察院第一检
察部主任刘展对该案进行了全案阅
卷，并提审讯问了嫌疑人。对于非法
控制计算机信息系统罪能否全面评
价嫌疑人行为，刘展产生了疑虑。

非法控制计算机系统罪是嫌疑
人对国家事务、国防建设、尖端科学
技术领域以外的计算机信息系统实
施非法控制，情节严重的行为。

本案中张伟生将恶意扣费代码
植入手机主板，用服务器远程操控
手机，屏蔽资费提示、自动发送短信
的行为固然涉嫌非法控制计算机信
息系统罪，但“在手机用户不知情的
情况下，通过订购手机增值业务进
行套现谋利”才是嫌疑人真正的犯
罪目的，手段为目的服务，张伟生应
涉嫌盗窃罪，李明等人是盗窃罪共
犯。

通过翻阅刑法及司法解释以及
查阅相关判例，刘展坚定了这一观
点，决定改变张伟生等人犯罪定性。

2023年3月6日，张伟生、李明
等人涉嫌盗窃罪被金坛区检察院批
准逮捕。2023年 10月 28日，张伟
生、李明等人涉嫌盗窃罪被金坛区检
察院提起公诉。近日，经常州市中级
法院二审，张伟生、李明等人的上诉
被驳回，终审裁定维持原判。

（文中涉案人名、公司均为化名）
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■本报记者 于远航
通讯员 孙忠玲

“老胡，听说老刘下周
就回养老院了，是真的吗？”
养老院里一群人正在纳凉，
几个人凑上前七嘴八舌地
问老胡。半年前，76岁的
老刘因偷了老胡的银行卡，
被公安机关以涉嫌盗窃罪
立案侦查后就离开了养老
院。

2024年 2月 22日，老
刘的案子被移送到检察院
审查起诉，案件到了金坛区
检察院轻罪治理中心。承
办检察官张卫强审查后发
现：老刘所在的养老院每半
年收取一次费用一万元，原
来一直都是老刘的侄女帮
他交纳，可案发前因侄女家
遭遇困难拿不出养老院收
取的钱。在养老院多次催
促下，老刘不想为难侄女，
就想到了共处一室的老胡
有张银行卡，而且自己之前
帮老胡取过钱，知道银行卡
的密码，后趁老胡不在房间
将该银行卡偷走，到银行
ATM上取款一万二千元，
一万元交给了养老院，剩余
二千元放在身上花销。一
周后，老胡发现自己银行卡
的钱被盗遂报案。

2024 年 2 月 26 日上
午，张卫强来到养老院，当
面听取老胡的意见。老胡

表示自己与老刘平日里关
系很好，经常一起吃饭、散
步、下棋，但是自己经济状
况也不太好，态度坚决地
说：“不管怎样，我就是要老
刘还钱，一分钱都不能少”。

因老刘已经超过75周
岁，属于老年人犯罪，依法
被取保候审后暂住在其侄
女家。2024年2月26日下
午，张卫强又来到老刘的侄
女家调查。侄女小时候因
父母常年在外打工所以就
跟着叔叔，算是被老刘一手
带大的，因此叔侄俩感情很
深，她也不希望叔叔因这件
事情坐牢，但无奈家里经济
状况确实困难，东拼西凑只
能拿出八千元。

通过调查，张卫强认为
案件事实已经很清楚了。
但是，老刘肯定没有退赃的
能力，如果提起公诉老刘被
判刑坐牢，老胡的损失也无
法挽回，这个结局无法满足
轻罪治理通过治罪达到社
会治理的诉求。

“还差四千元，怎么
办？”张卫强考虑这个问题
能不能通过司法救助解决
呢？调查结束后，他立即将
该司法救助线索移送至本
院的 12309 检察服务中
心。12309检察服务中心
经审查认为，虽然涉案金额
不高，可却是孤寡老人的养
老钱，秉持应救助尽救助的
司法理念，立即启动司法救

助程序。次日，老胡在检察
官的指导下，向12309检察
服务中心提交了司法救助
申请相关材料。两周后，老
胡拿到发放的司法救助金
四千元和老刘侄女给的八
千元，出具了对老刘的谅解
书。

最终，综合考虑该案是
老年人犯罪、嫌疑人与被害
人已经达成赔偿协议并取
得谅解，且老刘实施盗窃的
动机是为了交纳养老院的
费用，金坛区检察院于
2024年3月20日对老刘作
出相对不起诉的处理决定。

案件到此，本来应该结
案了，可是那句“检察官，我
感觉丢人啊！这把年纪成
了小偷，我真的没脸再回养
老院了，活下去还有什么意
思。”让张卫强感觉自己的
工作还未结束。

2024年 3月 23日，为
了让老刘迈过心里那道坎，
张卫强在征得养老院同意
后，带上老刘一起到养老院
开展了一次普法宣传活
动。张卫强向老年人宣讲
完常见的法律知识后，借机
让老刘和老胡握手言和。

看到大家重新接纳老
刘、老胡的养老钱失而复
得、老刘也愿意重回养老院
恢复正常的生活，张卫强满
心安慰，也真切体会到了办
理好一起小案的职业价值
和轻罪治理的社会意义。

检察官平息了
养老院的盗窃风波

■本报记者 于远航
通讯员 刘璐璐 图文报道

6 月 19 日，溧阳市检察
院检察官杨译作为法治副校
长来到溧阳市文化幼儿园给
孩子们上了一堂“安全课”。

暑假即将来临，杨译叮
咛孩子们要注意暑期安全，
提醒孩子们牢记游泳、交通、
信息等安全注意事项，提高
自我保护意识。孩子们纷纷
感谢检察官的叮嘱，表示还
要回家和爸爸妈妈分享学到
的注意事项。

暑假前，上堂“安全课”


